1. Wstep.

Dynamiczny rozwdj Internetu, urzadzen mobilnych, oraz komputeréw sprawil, iz wiele
dziedzin dziatalnosci cztowieka z powodzeniem jest wspieranych przez dedykowane systemy
informatyczne. W niektérych zastosowaniach, takich jak zintegrowane zarzadzanie
przedsigbiorstwami,  kontrola produkcji, skomplikowane systemy logistyczne a nawet
systemy automatyki i sterowania w budynkach inteligentnych praca bez wsparcia ze strony
zaplecza informatycznego, oraz prawidlowego dziatania systeméw komputerowych bylaby
niemozliwa. Czynnik ludzki jest waznym aspektem wplywajacym na ciaglos¢ dziatania
systemoéw komputerowych, oraz rozproszonych systemow informatycznych.[13] W wielu
systemach informatycznych czlowiek stanowi nadrzedny element kontroli i podejmowania
decyzji. Jego ewentualne blgdy wynikajace z nieprawidtowej obstugi, pomytki, lub chwilowej
niedyspozycji moga prowadzi¢ do zdarzen majacych negatywny wpltyw na prace systemu, a
nawet by¢ przyczyna powstawania incydentow niebezpiecznych. Monitorowanie aktywnoS$ci
uzytkownikéw systemow komputerowych jest zadaniem istotnym z punktu zapewnienia
prawidlowego dziatania systemu informatycznego[33][34], jak réwniez zminimalizowanie

ryzyka wystgpowania sytuacji krytycznych generowanych przez cztowieka.

Monitorowanie aktywnos$ci uzytkownikow systemow komputerowych mozna rozpatrywaé
réwniez w charakterze zagadnien dotyczacych bezpieczenstwa systemow informatycznych.
Jednym z najwazniejszych aspektow bezpieczenstwa jest uwierzytelnianie uzytkownikow.
Uwierzytelnianie polega na weryfikowaniu zadeklarowanej przez uzytkownika tozsamosci.
Taka weryfikacja moze by¢ przeprowadzona na podstawie szeregu metod, ktéore mozna

podzieli¢ na nast¢pujace grupy:

e Metody bazujace na posiadanej wiedzy przez uzytkownika — pozwalajg na
weryfikowanie tozsamos$ci uzytkownika na podstawie poprawnej odpowiedzi na
zadane pytania, badz tez po poprawnym podaniu hasta dostgpu

e Metody bazujace na posiadanych urzadzeniach — pozwalaja na weryfikacje tozsamo$ci
na podstawie posiadanych kluczy sprz¢towych, urzadzen mobilnych, czy urzadzen
generujacych jednorazowe tokeny.

e Metody uwierzytelniania na podstawie cech biometrycznych — pozwalaja na

potwierdzenie tozsamo$ci uzytkownika na podstawie cech charakterystycznych
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charakterystyczne cechy twarzy.

Prawidlowa identyfikacja uzytkownikow jest wspdlnym elementem zaréwno systemoOw
zapewniajacych bezpieczenstwo[35][36], jak 1 systemow kontroli i monitorowania
uzytkownikéw. Metody weryfikowania tozsamosci uzytkownikéw nie powinny by¢ dla nich
ucigzliwe, powinny dawa¢ mozliwo$¢ wykonywania normalnej aktywnosci , a jednoczesnie
zapewnia¢ wystarczajgca doktadnos$¢ . W przypadku metod uwierzytelniania niezaleznych od
aktywnosci uzytkownika, (np. rozpoznawanie jego cech biometrycznych na podstawie zdjgcia
twarzy) weryfikacja moze przebiegaé periodycznie. Wigksza liczba prob zwigksza
prawdopodobienstwo prawidtowej oceny tozsamosci uzytkownikéw. W przypadku
periodycznej weryfikacji jego tozsamos$ci mozna mowi¢ o potwierdzaniu poswiadczen. Ze
wzgledu na konieczno$¢ czestszej weryfikacji uzytkownika podczas periodycznego
potwierdzania jego tozsamosci w stosunku do jednorazowego uwierzytelniania, metody
potwierdzania tozsamosci musza by¢ niezauwazalne dla uzytkownikéw. Mechanizmy
detekcji i akwizycji sygnatow biometrycznych daja mozliwosci odczytu pewnych informacji
charakterystycznych osobniczo, ktore moga by¢ nastgpnie uzyte do oceny uzytkownikow. Ze
wzgledu na fakt, iz nie istnieje jedna doskonala metoda biometryczna oceny tozsamosci
uzytkownikow test taki powinien bazowaé¢ na kliku redundantnych mechanizmach. W
ostatnich latach rozpowszechnily si¢ rozmaite urzadzenia pozwalajace na dokonywanie
pomiaréw biometrycznych. Do zastosowan oceny tozsamos$ci uzytkownikow stosuje si¢ od
dluzszego czasu metody bazujace na detekcji teczéwki oka, czy linii papilarnych
uzytkownika. Obecnie mozliwe jest réwniez wykorzystanie innych sygnatow
biometrycznych, ktére byly do niedawna stosowane jedynie dla potrzeb diagnostyki
medycznej. Urzadzenia detekcji sygnatéw biometrycznych takich jak EEG czy EMG moga
by¢ zastosowane do oceny kondycji uzytkownika i jego mozliwosci prawidlowej wspodtpracy
z systemem komputerowym. Obecnie takie sygnaly sa rodwniez stosowane do realizacji
nowoczesnych interfejsow HMI (ang. Human Machine Interface) stuzacych do komunikacji
uzytkownika z komputerem. Zastosowanie metod oceny aktywnosci uzytkownikdéw systemow
komputerowych na podstawie sygnaldow biometrycznych znajdujg coraz czgstsze
zastosowanie ze wzgledu na dynamiczny rozwoj urzadzen umozliwiajacych detekcje takich
sygnatéw. Sygnaty EEG moga by¢ obecnie w pewnym zakresie odczytywane przez
urzadzenia, ktore sa przeznaczone do realizacji interfejsu komunikacyjnego z komputerem.

Obecnie nawet w zastosowaniach rozrvwkowvch sa stosowane tego tvnu urzadzenia. ktore
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EEG. Wraz ze sprz¢tem umozliwiajagcym detekcje danych biometrycznych dostarczane sa
biblioteki i komponenty programowe, ktére pozwalaja na zintegrowanie urzadzen
odczytujacych sygnaty biometryczne z systemami informatycznymi. Inng wspolna
funkcjonalnos$cia realizowang przez systemy zapewniajace bezpieczenstwo informacji, oraz
systemy kontroli uzytkownikow jest autoryzacja. Polega ona na okresleniu, czy dany
uzytkownik ma w danej chwili uprawnienia pozwalajace na wykorzystanie okreslonego
zasobu. Klasyczne metody autoryzacji bazuja na poswiadczeniach tozsamosci uzytkownika,
oraz uprawnieniach do okre§lonego zasobu. Pojgcie zasobu moze by¢ rozumiane jako zasob
obecny w systemie informatycznym. Idea Internetu rzeczy, oraz wykorzystanie znacznikow
graficznych, lub znacznikdw bazujacych na komunikacji radiowej moze by¢ pomocna w
kontrolowaniu dostgpu uzytkownika do zasobow materialnych. Przyktadem takiego
zastosowania sg systemy kontroli wejs¢ i wyj$¢ do pomieszczen, czy systemy automatycznej

weryfikacji zasobow literaturowych w bibliotekach oparte o znaczniki NFC.

Mozliwo$¢ wykorzystania zasobu moze zaleze¢ od wielu czynnikéow, ktére podlegaja

monitorowaniu i kontroli. Do takich czynnikow naleza:

e (Czas — uzytkownik moze mie¢ dostep do okreslonych zasobow w danych przedziatach
czasowych, np. w godzinach przeznaczonych na jego prace.

e Geolokalizacja uzytkownika — dostep do okreslonych zasobow moze by¢ ograniczony
ze wzgledu na geolokalizacje uzytkownika. Przyktadem takiego ograniczenia moze
by¢ dostep do okreslonych ustug systemu informatycznego jedynie na terenie firmy.

e Dostepnosé zasobu — mozliwosci udzielenia dostepu uzytkownikowi do zasobow
mogg réwniez zaleze¢ od obcigzenia pewnych zasobéw systemu informatycznego, lub
dostepnosci zasobéw niepodzielnych.

e Prawidlowa dyspozycja uzytkownika — w wielu systemach mozliwo$¢ dostepu do
wykorzystania $§rodkéw technicznych jest zalezna od dyspozycji uzytkownika.
Systemy takie posiadaja funkcje monitorowania reakcji uzytkownika i oceny czy nie
doznat on uszkodzen ciala uniemozliwiajacych prawidtowa prac¢ i nadzorowanie

urzadzen.

Prace nad monitorowaniem aktywnosci uzytkownikow systemoéw komputerowych sa istotne

rowniez z perspektywy innych zagadnien, a zwlaszcza monitoringu efektywnosci
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narz¢dziami informatycznymi dostgpnymi w systemie komputerowym, jego obecno$¢ na
miejscu pracy, oraz sposOb wykorzystania przydzielonych narzedzi i nadzorowanych
urzadzen. Problem monitorowania dyspozycji uzytkownikow jest widoczny zwlaszcza w
systemach automatyki przemyslowej. Cechuja si¢ one pewny prawdopodobienstwem
wystapienia incydentow krytycznych takich jak wypadki z udzialem ludzi, ktéore moga
powodowaé niemozliwo$¢ realizacji zadan przez operatordéw maszyn i urzadzen z powodu
uszkodzen ciala. Systemy komputerowe automatyki przemystowej sa wyposazone w
dodatkowe metody monitorowania kondycji uzytkownikéw, ktore w razie potrzeby

umozliwiaja zatrzymanie normalnej pracy urzadzen.

Nalezy zwroci¢ uwagg, iz mechanizmy pozwalajace na takie monitorowanie nie moga
zaklocaé prawidlowej pracy uzytkownika systemu i musza by¢ realizowane automatycznie.
Monitorowanie aktywnosci uzytkownikéw systemow komputerowych moze by¢
rozpatrywane nie tylko w rozumieniu standardowych systemow komputerowych, ale rowniez
urzadzen mobilnych. Dynamiczny rozwdj urzadzen mobilnych takich jak tablety czy telefony
komorkowe pozwalaja na zastosowanie pewnych elementdow monitorowania z
uwzglednieniem aspektow mobilnych. Dzisiejsze urzadzenia mobilne czgsto nie ustepuja
stacjonarnym systemom komputerowym jesli chodzi o moce obliczeniowe, czy mozliwo$¢
komunikacji w sieci Internet. Z tego powodu mozliwe jest ich wykorzystanie do
monitorowania pewnych aspektow aktywnoSci uzytkownika w terenie. Dodatkowe
mozliwosci w tym wymiarze daje zastosowanie szeregu urzadzen biometrycznych, oraz
nowoczesnych interfejsow komunikowania si¢ czlowieka z komputerem (ang. Human
Machine Interface). Zastosowanie takich rozwigzan technicznych daje mozliwos¢
kontrolowania nie tylko bezpieczenstwa systemu informatycznego, ale rowniez
bezpieczenstwa uzytkownikow podczas uzytkowania okreslonych zasobow, ktore podlegaja

kontroli i zarzadzaniu za pomoca szeroko rozumianego systemu informatycznego.

W kontekscie zastosowan urzadzen mobilnych aspekty monitorowania uzytkownikéw
systemu informatycznego moga by¢ rozszerzone na inne zastosowania, takie jak integracja
mechanizméw monitorowania aktywnosci uzytkownikéw 2z systemami zarzadzania
inteligentnymi budynkami. Takie rozwigzania beda pomocne w ulatwianiu zycia osobom
niepelnosprawnym, ktoére za pomoca zaawansowanych i nowoczesnych interfejsow HMI
moga stanowi¢ kontrole nad automatyka sterowania budynku. Systemy monitorowania moga

réwniez na podstawie aktywno$ci osOb przebywajacych w gospodarstwach domowych
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dobiera¢ prawidlowe parametry eksploatacyjne budynku zwigzane z ogrzewaniem,

o$wietleniem a tym samym przyczyni¢ si¢ do powstawania oszcze¢dno$ci energetycznych.

Waznym aspektem zwigzanym z monitorowaniem aktywno$ci uzytkownikow systemow
komputerowych jest zapewnienie poufnosci danych. Dane generowane przez system kontroli
aktywnos$ci uzytkownikdw moga stanowi¢ podstawe¢ do detekcji jego tozsamosci. Utrata
poufnosci takich danych wigzataby si¢ z mozliwoscia przekazania informacji o
monitorowanym uzytkownikom osobom niepowotanym. Ze wzgledu na typ przetwarzanych
informacji w systemach monitorowania uzytkownikow bardzo waznym aspektem jest
zapewnienie tych aspektow bezpieczenstwa systemu informatycznego przetwarzania i
akwizycji danych, ktore sa zwiazane z poufnoscig i ochrona przed niepowotanym dostepem.
Zagrozenia w tym aspekcie moglyby si¢ wigza¢ z utrata anonimowos$ci uzytkownikow i
atakami na ich tozsamos$¢ (ang identity hijacking). Z tego wzgledu waznym elementem
realizacji tego typu rozwigzan jest zapewnienie mechanizméw bezpieczenstwa samego
systemu informatycznego realizujacego wsparcie dla funkcjonalnosci zwiazanych z

monitorowaniem uzytkownikow.

Opracowanie nie skupia si¢ na aspektach zwigzanych z kontrolg czasu pracy, ocenie
efektywnosci wykorzystania czasu pracy, czy ksztaltowania i normowania czaséw dziatan
podejmowanych przez uzytkownikéw systeméw komputerowych. Zakres tematyczny pracy
jest zwiazany z bezpieczenstwem 1 ciagltoscig dziatania systeméw komputerowych z
uwzglednieniem wptywu czynnika ludzkiego na te elementy. W szczegodlnosci opracowanie
dotyczy aspektow oceny stanu psychofizycznego uzytkownikow systemow komputerowych z
punktu widzenia mozliwosci popehienia przez nich btedow w wykonywanej pracy, oraz

okreslenia tozsamosci uzytkownika i jego geolokalizacji.

Prezentowana monografia przedstawia nie tylko zagadnienia zwigzane z potrzebami
monitorowania aktywnosci uzytkownikow systemow komputerowych, ale ukazuje réwniez
rozwigzania informatyczne, urzadzenia techniczne i koncepcje zintegrowanych systemow

pozwalajacych na realizacje tego nietrywialnego zadania.
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